Esté atento a estas
estafas comunes

Los estafadores usardn diferentes
tdcticas para generar respuestas
emocionales como miedo o simpatia y
lograr que usted actuUe sin pensar.
Recuerde que algunos pueden llamar
por teléfono o cellular, pero otros usan
correo, mensajes de texto, anuncios o
correos electréonicos. Aqui hay una lista
de las diez principales estafas que se
dirigen especificamente a los adultos
mayores.

Estafas de suplantacion de
identidad del Servicio de Ingresos
Internos (IRS): Los estafadores fingen
llomar desde las oficinas del IRS,
diciendo que deben impuestos
atrasados y que irdn a la cdrcel a
menos que paguen de inmediato.
Luego se le indica que compre tarjetas
de regalo (como iTunes) o que
completa una transferencia bancaria o
un Western Union o algo semejante.
Este fraude se produce a través del
correo de EE. UU., Correo electrénico y
llamadas telefénicas. Otra version es
una carta de aspecto "oficial" del IRS
que declara que usted debe impuestos
relacionados con la Ley del Cuidado
de Salud a Bajo Precio del ano fiscal
2015. Este aviso tiene la efiqueta
"CP2000" y le indica que envie los
pagos al cuidado del IRS (Servicios de
Ingresos Internos) de una oficina de
correos en Austin, TX. jRecuerde, el IRS
nunca lo contactard por correo
electrénico o por teléfono!

Estafas de sorteos: La premisa bdsica es
gue usted gand la loteria o el sorteo/
premio y necesita pagar impuestos o
"verificar informacidén personal" (es decir,
nUumero de seguro social) antes de recibir
las ganancias.

Estafa RoboCalling / "Si": Muchas
personas reciben estafas de telemarketing
y suplantacién gubernamental a pesar de
estar registrado en las listas nacionales y
estatales de no llamar. Un nuevo enfoque
que ufilizan los estafadores es preguntar
"sme oyes?e", Y te pide que respondas con
"si". Ahora, el estafador tiene tu voz
grabada y puede acceder ala
informacion de la cuenta de servicios
publicos o de la tarjeta de crédito.

Estafas informdticas: Muchas estafas
diferentes prevalecen en linea. Un
ejemplo, los estafadores llaman fingiendo
ser de "Microsoft" u otra compania de
buena reputaciéon y afirman que
necesitardn "acceso remoto” a su
computadora. Luego se le indica que
pague proporcionando informacion
bancaria personal o transferencia
bancaria. Ofra estafa es una ventana
emergente que dice que su dispositivo ha
sido infectado con un virus. Ademds,
puede recibir correos electrénicos de lo
que parecen ser companias de buena
reputacién como su banco, el IRS,
companias de tarjetas de crédito o incluso
"amigos". A veces, solo abrir el correo
electrénico puede causar la intfroduccién
de un virus en su dispositivo.

Abuso financiero de adultos mayores e/
0 ancianos: Por lo general, un tutor o
cuidador toma dinero de un adulto mayor
gue no puede administrar sus propias
finanzas.

Estafas de abuelos: El estafador llama
fingiendo ser el nieto, dice que estdn en
problemas o que sus padres estdn en el
hospital y necesita dinero. La persona que
llama también puede pretender ser policia
o médico. Ofra versidon es el secuestro
virtual, donde la persona que llama declara
que el nieto ha sido secuestrado y que
necesita fransferir dinero para que sea
liberado.

Fraudes de romance / Fraude de
confianza: Los intrigantes desarrollan
amistades a través de las redes sociales
que fingen ser un soldado estadounidense
desplegado, y eventualmente le piden
dinero, favores o regalos (es decir, reenviar
un paquete).

Estafas de subvenciones del gobierno:
Los defraudadores dicen que la victima es
elegible para una subvenciéon del gobierno,
pero primero fiene que pagar impuestos.
Esta estafa utiliza teléfonos, correo
electrénico, redes sociales, etc.

Estafas de cheques falsificados: Las
estafas de cheques falsos siempre
involucran a alguien que le da un cheque
o giro postal de aspecto genuino y le pide
gue envie dinero a cambio.

Robo de identidad: Existen muchos
métodos diferentes (es decir, médico, fiscal,
seguridad social, identidad infantil, etc.). El
denominador comun es el robo de
informacion personal para beneficiar al
estafador.

Deber del jurado: El estafador dice que
no se presentd para la convocatoria del
jurado, pero si paga o verifica la
informacion personal, evitard ir a la
cdrcel.

Fraude contratista: Los contratistas
deshonestos intentan estafarlo robando
su dinero, utilizando frabajos / materiales
de mala calidad o prdcticas de permisos
ilegales.

Estafas de servicios publicos: los
empleados falsos infentan obtener
informacion personal o financiera
tratando de decir que estd atrasado en
sU pago. Algunos también intentan
distraerlo mientras ofro estafador se
desliza por la puerta o ventana trasera y
le roba su dinero, joyas o incluso
medicamentos recetados.

Fraude de medicamentos recetados:
si usted estd investigando medicamentos
mds baratos en linea (en la redes), esto lo
abre para ser blanco de estafadores que
pedalean recetas falsas. Esto es peligroso
porgue nunca se sabe qué sustancia hay
en el medicamento nuevo y mds barato.
Los estafadores también podrian. Mirar la
lista de verificacion de prevencién de
estafas.

iMantente Informado!
Registrese para recibir nuestro
correo electronico GRATUITO de
la estafa del mes:

scams@agewelltn.org
AgeWell Middle Tennessee
615-353-4235 @ www.agewelltn.org



Lista de verificacion de prevencion
de estafas

= Agregue su nombre / niUmero al Registro
Nacional de No Llamar. Liame al
1.888.382.1222 o visite www.donotcall.gov

= Inférmese sobre estafas y fraudes en
www.usa.gov/scams-and-frauds

= Evite qislarse. Haga un pasatiempo, visite
amigos, vecinos o familiares, sea
voluntario, etc.

= NO permita que alguien lo presione para
gue tome una decision rdpida.

= Sé escépfico. Si suena demasiado bueno
para ser verdad, probablemente lo sea.

= Lea fodos los documentos que firme. Si
no entfiende, busque consejo.

= NO proporcione informacién personal (es
decir, nUmero de Seguro Social, nUmeros
de cuenta, nUmeros de identificacién
personal o informacién financiera) a
nadie en quien no confie, en linea o por
teléfono.

= Siempre destruya o rompa la informacion
financiera y de facturacion.

= Sé sospechoso. Si alguien llama o
aparece en la puerta, NO le dé
informacién personal.

= NO abra correos electrénicos o enlaces
que reciba de fuentes desconocidas.
Verifique la fuente llamando a la
compania o mirando la direccién del
remitente.

= NO anuncie cudndo su casa puede estar
vacia. Renunciar a dejar notas en la
puerta a las personas de entrega (avisos
para UPS, FedEx, USPS) y esperar hasta
que regrese para publicar sus fotos en las
redes sociales.

jHas sido estafado! ; Ahora que?
Paso 1: Notificar al departamento de policia
local.

Paso 2: noftifique a su institucion financiera (su
Banco) y cierre las cuentas o tarjetas de
débito / crédito.

Paso 3: comuniquese con las tres agencias de
crédito y configure una alerta de fraude
gratuita de 90 dias. También puede configurar
un congelamiento de crédito.

Paso 4: Cuéntele a un familiar o ser querido.
Usted puede pensar que diciéndole a su
familia que pensardn que usted no es apto
para administrar sus asuntos, pero recuerde
que eso es lo que los estafadores quieren que
piense. Al decirle a su familia usted logra dos
objetivos:

1. Les demuestras que eres capaz de
manejar tus asuntos porque estds tomando las
medidas adecuadas para protegerte.

2. Los estd protegiendo a ellos de ser
estafados.

Paso 5: Si su nUmero de seguro social fue
expuesto, llame a la Administracién del Seguro
Social al 1-800-772-1213.

Paso 6: La Comisidon Federal de Comercio
(FTC) crea advertencias publicas y rastrea los
datos de estafa. Liame a FTC al 1-877-FTC-HELP

Paso 7: La Oficina del Fiscal del Estado (SAO)
realiza un seguimiento del fraude en su estado
y ayuda a crear avisos publicos. Para
encontrar su SAO local, visite www .justice.gov/
usao/us-attorneys-listing.

Paso 8: Si el estafador usé una compania
legitima, debe comunicarse con la empresa
para que esté al tanto y pueda advertir a otros
clientes.

Paso 9: Liame a AgeWell al 615-353-4235
para obtener ayuda para encontrar
servicios y apoyo para victimas.
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FINANCIAL FREEDOM FOR LIFE"

Estadisticas de estafa a los Adultos
Mayores (Seniors)

1 de cada 5 estadounidenses mayores de
65 anos han sido explotados
financieramente

Anualmente, los estafadores hacen que
los adultos mayores pierdan mds de $ 36
mil millones

1 de cada 23 casos de fraude de
personas mayores son reportados

1 de cada 10 adultos mayores estafados
recurrird a Medicaid como resultado
directo de ser estafado

En el 2015, el 57% de todas las quejas de
fraude fueron reportadas por adultos
mayores de 50 anos

¢Por qué se dirige a las personas
mayores?

Se asume ampliamente que los adultos
mayores tienen sus "ahorros"”, son duenos
de su propia casa y tienen un excelente
crédito.

En general, a los adultos mayores se les
ensefd a ser educados y confiados, lo
que dificulta decir "no" o incluso colgar el
teléfono.

Las personas mayores fienen menos
probabilidades de denunciar el delito y
tienen mds probabilidades de estar en
casa durante el dia.

Se percibe que los adultos mayores son
mds vulnerables, especialmente aquellos
aislados, solitarios, discapacitados o
afligidos.

Los adultos mayores pueden estar menos
familiarizados con la tecnologia y como
protegerse en linea y en las redes sociales.
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